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Abstrakt
Tato práce se zabývá převedením relay útoku na čipové karty MIFARE s použitím stan-
dardních čteček. Tyto čtečky nejsou na podobné útoky určené a proto nebylo možné im-
plementovat útok, který by byl úspěšný proti všem typům karet. Vzhledem k tomu, ze na
mnoho typů karet už byly relay útoky implementovány, zaměřil jsem se na nejnovější a
dosud málo prozkoumanou kartu MIFARE Ultralight C. Relay útok byl implementován se
zjednodušenou emulací 4-místného UID a úspěšně otestován na kartách MIFARE Ultralight
C. S použitím jiného typu čteček by mělo být možné uskutečnit útok také na karty typu
Plus, Desfire a SmartMX. Zabezpečení MIFARE Classic je možné prolomit volně dostup-
nými softwarovými nástroji, pomocí kterých lze tuto kartu naklonovat.
Abstract
This thesis deals with performing a relay attack on MIFARE smartcards while using off-the-
shelf readers only. These readers are not designed for such attacks therefore implementation
of the attack that would succeed against every smartcard was not possible. Since various
attacks on smartcards have already been implemented, I have focused on the latest and still
insufficiently explored card MIFARE Ultralight C. Relay attack has been implemented with
simplified emulation of 4-bytes long UID and successfully tested on MIFARE Ultralight C.
With the use of other readers it should be possible to perform attack also on other cards
like MIFARE Plus, Desfire and SmartMX. For the purpose of cloning MIFARE Classic
open-source tools are introduced.
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Kapitola 1
Úvod
Počet bezkontaktných čipových kariet sa na celom svete neustále zvyšuje. S počtom kariet
sa zároveň zvyšuje aj počet útokov a vzrastá ich sofistikovanosť. Požiadavky na nízke ceny
kariet majú za následok používanie lacných, ale zároveň nedostatočne zabezpečených čipo-
vých kariet, ktorých obsah je možné jednoducho skopírovať na inú kartu, zmeniť, alebo na
diaľku preniesť. Ako príklad slúži stále veľmi rozšírená karta MIFARE Classic, ktorá bola
prvou hromadne používanou čipovou kartou. Táto karta sa začala používať v roku 1996.
O 2 roky neskôr už existoval útok, pomocou ktorého bolo možné získať celý obsah karty.
Po vzniku softvérových nástrojov mal možnosť modifikovať obsah karty každý, kto vlast-
nil jednoduchú RFID (Radio Frequency Identification) čítačku, čo viedlo k hromadnému
zneužívaniu tohto útoku. Viaceré spoločnosti boli prinútené kompletne zmeniť svoj systém
a všetky dôležité dáta ukladať na zabezpečené servery. Čipoká karta bola používaná iba
ako identifikátor majiteľa a tento spôsob sa využíva pri karte MIFARE Classic dodnes. Nie
je teda možné meniť údaje ako výška kreditu, pretože tieto údaje nie sú uložené na karte.
Táto zmena systému ale stále dovoľuje vydávať sa za iného užívateľa podvrhnutím identifi-
kátoru karty. V práci sú predstavené nástroje, pomocou ktorých je možné naklonovať kartu
MIFARE Classic aj bez technických vedomostí z oblasti čipových kariet.
Druhá časť práce sa zaoberá relay útokom na karty MIFARE, ktoré používajú lepšie
zabezpečenie ako verzia Classic a nie je ich možné jednoducho naklonovať. Relay útok nie
je závislý na použitom šifrovaní karty a tým umožňuje obísť zabezpečenie kariet, ktorých
šifrovanie sa (zatiaľ) nepodarilo prelomiť. V porovnaní s inými útokmi je jeho prevedenie
zložitejšie, pretože je potrebné, aby bola zabezpečená komunikácia s čítačkou a kartou obete
v rovnakom čase. Ak sa podarí splniť túto požiadavku, je nutné preniesť komunikáciu medzi
týmito zariadeniami tak, aby nevznikala vysoká latencia a čítačka nezamietla komunikáciu.
V tejto práci sa snažím previesť relay útok bez použitia špecializovaného hardvéru.
Posledná kapitola sa zaoberá ochranou pred relay útokmi. Na tento účel sa používajú
takmer výhradne tzv. distance-bounding protokoly, ktoré dokážu určiť vzdialenosť medzi
komunikujúcimi zariadeniami. Existujú rôzne verzie týchto protokolov, ktoré sa líšia spô-
sobmi a presnosťou určenia vzdialenosti.
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Kapitola 2
Úvod do RFID a bezpečnosti
čipových kariet
RFID je technológia, ktorá slúži na bezdrôtové prenášanie informácií pomocou magnetic-
kého poľa. RFID systém sa skladá z čipovej karty (ďalej len karta), RFID čítačky (ďalej
len čítačka) a systému, ku ktorému je čítačka pripojená. Táto práca je zameraná na za-
riadenia s väzbou na blízko, ktorých protokol definuje štandard ISO 14443. Údaje medzi
kartou a čítačkou je možné prenášať len na krátke vzdialenosti, preto sa tieto karty využí-
vajú na identifikáciu predmetov alebo užívateľov. Bezpečnosť je v tomto prípade dôležitejšia
ako iné parametre (napr. prenosová rýchlosť alebo kapacita). Napriek snahe o veľmi dobré
zabezpečenie, existuje na RFID systémy veľké množstvo útokov. Prvá časť tejto kapitoly
obsahuje krátky popis najbežnejších útokov, ďalšia časť sa zaoberá základmi komunikácie
medzi čítačkou a kartou.
2.1 Prehľad útokov na RFID čipové karty
Útoky na RFID sú veľmi rôznorodé. Zahŕňajú pokusy o jednoduché zničenie čipu až po
sofistikované útoky na šifrovací protokol. V tejto kapitole je prehľad najznámejších útokov
na RFID čipy a protokoly rozdelený do kategórií podľa ISO/OSI vrstvy, na ktorej je útok
prevedený. Klasifikácia útokov zodpovedá dokumentu [2].
2.1.1 Fyzická vrstva
Odstránenie RFID čipu Napríklad demontáž čipu, ktorý slúži ako ochrana proti odcu-
dzeniu tovaru. Útok je veľmi častý proti jednorázovým čipom používaným napríklad
na ochranu kníh alebo oblečenia.
Zneškodnenie čipu Čipy môžu byť zneškodnené viacerými spôsobmi – vysokým tlakom
na čip, chemicky, statickou elektrinou, odstrihnutím antén alebo vysokou teplotou.
Mikrovlnné žiarenie zničí RFID čip do piatich sekúnd.
Rušenie Vytváraním signálu rovnakej vlnovej dĺžky akou komunikuje čip s čítačkou, môže
byť rušená ich vzájomná komunikácia.
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2.1.2 Transportná vrstva
Klonovanie Klonovaním sa útočník snaží skopírovať dáta na iný čip tak, aby vznikol iden-
tický čip. RFID karty používajú rôzne druhy zabezpečenia aby predišli klonovaniu.
Kapitola 3.4 sa detailne zaoberá klonovaním karty MIFARE Classic.
Spoofing Pri spoofingu útočník so špeciálne naprogramovanou čítačkou číta a zazname-
náva dáta z čipu. Nevzniká pritom identický čip, ale kópia dát transakcie.
Odpočúvanie Odpočúvanie je zachytávanie komunikácie medzi čipom a čítačkou. Zachy-
tená komunikácia je neskôr analyzovaná. Dosah čipových kariet s väzbou na blízko je
často menší ako 10 cm a tým je sťažené ich odpočúvanie.
2.1.3 Aplikačná vrstva
Neautorizované čítanie a modifikácia čipu Prečítať RFID čip, ktorý nedisponuje au-
tentifikáciou môže každý, kto je v dostatočnej blízkosti bez toho, aby sa o tom majiteľ
karty dozvedel. Ak čip obsahuje pamäť, ktorá umožňuje zápis je navyše možné, že sa
útočníkovi podarí zmeniť obsah tejto pamäte.
Pretečenie vyrovnávacej pamäte Tento problém známy z bežného softvéru sa objavuje
aj v RFID čipoch. Útok sa väčšinou prevádza opakovaným zadávaním príkazov až do
úplného zaplnenia vyrovnávacej pamäte.
Vloženie škodlivého kódu Útočník sa snaží infikovať RFID systém pomocou škodlivého
kódu. Tento typ útoku je veľmi zriedkavý, pretože často existujú jednoduchšie preve-
diteľné útoky.
2.1.4 Útoky na viacerých vrstvách
Denial of Service (DoS) DoS je zahltenie RFID karty množstvom požiadaviek čo má
za následok nemožnosť komunikácie s kartou. Útok môže byť spôsobený napríklad
neautorizovaným použitím príkazu LOCK, ktorý chráni pred neoprávneným zápisom
do pamäte.
Útoky na šifrovací protokol Útok je zameraný na zistenie šifrovacieho kľúča, ktorým sú
chránené dáta. Typickým príkladom je hromadne používaná karta MIFARE Classic,
ktorej šifrovacie kľúče je možné získať do pár sekúnd. [5]
Útoky postranným kanálom Tieto útoky sa snažia zneužiť informácie získané z fyzickej
implementácie za behu šifrovacieho algoritmu. Patrí sem napríklad časová a odberová
analýza. Počas časovej analýzy sa útočník snaží zistiť doby trvania jednotlivých výpo-
čtov a priradiť im operácie. V odberovej analýze sleduje útočník spotrebu karty počas
jednotlivých šifrovacích operácií za účelom určenia operácie, ktorú karta vykonáva.
Replay útoky Pri replay útokoch útočník zaznamenáva komunikáciu karty s čítačkou a pri
vlastnej komunikácií zopakuje postupnosť zaznamenaných príkazov.
Relay útok Útočník pomocou vlastného hardvéru prenáša dáta medzi navzájom vzdia-
lenou kartou a čítačkou. Ak sú dáta prenesené dostatočne rýchlo, je obtiažne tento
útok detegovať. Relay útoku sa venuje detailne kapitola 4.
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2.2 Základné princípy RFID
Ako bolo zmienené v predchádzajúcej kapitole, RFID systém pozostáva z čipovej karty,
čítačky a databázy, v ktorej sú uložené identifikačné údaje. Čipová karta sa skladá z antény
a integrovaného obvodu, ktorý poskytuje pamäťový priestor a má výpočtovú funkciu. Zlo-
žitosť integrovaného obvodu závisí na type karty. Niektoré poskytujú len pár bitov ROM
pamäte, iné obsahujú celý operačný systém. Karty, ktoré nemajú vlastný zdroj napätia,
ale sú napájané pomocou magnetického poľa čítačky sa nazývajú pasívne. RFID čítačky
zabezpečujú komunikáciu s kartami vytvorením magnetického poľa, ktoré slúži na napája-
nie čipu karty a prenos dát. Komunikácia prebieha na rôznych frekvenciách, najčastejšie sa
používajú frekvencie 125 kHz a 13,56 MHz.
Často používaný termín je NFC (Near Field Communication) zariadenie. Kvôli podob-
nosti s RFID bývajú tieto termíny navzájom zamieňané. NFC je rozšírenie RFID, ktoré
kombinuje čítačky a čipové karty do jedného zariadenia. NFC zariadenia môžu komuniko-
vať medzi sebou (v P2P1 móde), ale aj so štandardnými kartami a čítačkami. Využívajú
sa hlavne v mobilných zariadeniach. NFC čip obsahujú napríklad mobilné telefóny Google
Nexus S, HTC One X, Nokia 603 a Samsung Galaxy.
Prenos dát medzi kartou a čítačkou špecifikuje štandard ISO 14443. Štandard je rozde-
lený na 4 časti. Prvá časť [11] sa zaoberá fyzikálnymi charakteristikami komunikácie, druhá
časť [12] rádiofrekvenčnou energiou a signálovým rozhraním, tretia časť štandardu [13] po-
pisuje inicializáciu a antikolíziu kariet a štvrtá [14] prenosový protokol. Nasledujúce sekcie
popisujú komunikáciu medzi kartou a čítačkou od kódovania signálu na fyzickej vrstve až
po aplikačnú vrstvu tak, ako je definovaná v štandarde ISO 14443.
2.2.1 Kódovanie signálu
Počas prenosu dát je dôležité zabezpečiť dostatočné napájanie karty, preto sa používajú
kódovania, ktoré majú signál čo najdlhšie v logickej 1. Štandard ISO 14443 [11] definuje
použitie modifikovaného Millerovho, NRZ (Non Return to Zero) a Manchester kódovania.
Porovnanie týchto kódovaní je na obr. 2.1.
Z obrázku je vidno, že modifikované Millerove kódovanie má signál väčšinu času v
logickej 1, preto je použité na prenos dát smerom od čítačky ku karte. Výhodou Manchester
kódovania je, že prenáša hodinový signál priamo s dátami, čo je zabezpečené zmenou úrovne
signálu v každom bite správy.
1 1 0 0 1 0
NRZ
 Mod. 
Miller
  Man-
chester
Obr. 2.1: Kódovania používané pri prenose dát.
1Zariadenia sú navzájom rovnocenné, opakom je master-slave komunikácia.
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Komunikácia čítačky s kartou sa líši v závislosti na smere prenosu a type prenosu. Prenos
dát od čítačky ku karte sa uskutočňuje moduláciou amplitúdy magnetického poľa pulzmi.
Opačný smer prenosu zabezpečuje modulácia záťaže (dátami kontrolované vypínanie a za-
pínanie záťažového rezistoru).
Komunikácia prebieha jedným z dvoch spôsobov označovaných typ A a typ B. Čítačka
musí podporovať obidva režimy a prepínať medzi nimi, pokiaľ nie je detekovaná v blízkosti
karta typu A alebo B. V smere od čítačky ku karte používa typ A modifikované Millerove
kódovanie a 100% ASK (Amplitude Shift Keying) moduláciu. Typ B 10% ASK moduláciu
a NRZ kódovanie. V smere od karty k čítačke typ A používa ASK moduláciu a Manchester
kódovanie a typ B BPSK (Binary Phase Shift Keying) moduláciu a NRZ kódovanie. Detaily
jednotlivých kódovaní obsahuje kniha [6].
2.2.2 Inicializácia komunikácie
Pred samotnou komunikáciou čítačky s kartou je potrebné nastaviť parametre prenosu
a ošetriť situácie, keď čítačka komunikuje s inou kartou alebo sa komunikáciu snaží inicia-
lizovať viac kariet súčasne. Za výber karty, ktorej bude povolené komunikovať s čítačkou je
zodpovedná antikolízna časť, ktorá bude popísaná v tejto sekcií. Inicializačná a antikolízna
časť komunikácie sa u kariet typu A a B značne líši.
Typ A
Ak sa karta ocitne v dosahu čítačky, ktorá jej poskytuje zdroj napätia, prejde do stavu
IDLE. V tomto stave nemôže komunikovať s čítačkou až do prijatia príkazu REQ (Request),
na ktorý odpovie príkazom ATQ (Answer To Request) a prejde do stavu READY. Čí-
tačka spustí antikolízny algoritmus príkazom Select. Keďže v dosahu čítačky môže byť
viacero kariet, úlohou tohoto algoritmu je určiť kartu, s ktorou bude čítačka komunikovať.
Karta sa vyberie na základe jej sériového čísla a následne odošle potvrdenie SAK (Select
Acknowledge) a tým prejde do stavu ACTIVE. V tomto stave prebieha komunikácia medzi
kartou a čítačkou popísaná v sekcií 2.2.3. Zjednodušený stavový diagram je na obrázku 2.2.
[13]
Typ B
Po detekovaní napájania prejde karta typu B, rovnako ako pri type A, do stavu IDLE
a čaká na príchod príkazu REQ. Po jeho príchode začne prevádzať antikolízny algoritmus
ALOHA s premenlivým počtom slotov. Počet slotov zasiela čítačka v správe REQ. Príkaz
REQ obsahuje navyše AFI (Application Family Identifier). AFI je potrebný ku kontrole
kompatibility aplikácie, ktorú obsahuje karta s aplikáciou čítačky. Ak čítačka podporuje
skupinu aplikácií špecifikovanú AFI, karta náhodne vyberie slot a pošle odpoveď ATQ
s ďalšími informáciami o karte. U kariet MIFARE prebieha antikolízny mechanizmus typu
A, typ B je v tejto práci spomenutý len pre porovnanie oboch spôsobov a úplnosť štandardu
ISO 14443. [13]
2.2.3 Protokol prenosu
Po ustavení spojenia u karty typu B môže začať prebiehať transportný protokol. Karta typu
A musí navyše v tejto fáze odoslať informácie potrebné na konfiguráciu protokolu, pretože
ich narozdiel od typu B neodoslala v inicializačnej fáze.
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SELECTED
OFF IDLE
READY
ACTIVE
Power
REQ
Select
Communication
Wait for REQ
Anticollision
HALT Halt
HaltHalt
Wake-Up
Obr. 2.2: Zjednodušený stavový diagram karty typu A.
Ustavenie protokolu prenosu u kariet typu A
Po fáze inicializácie má čítačka informáciu, či protokol karty zodpovedá štandardu
ISO 14443-4, alebo karta obsahuje proprietárny protokol. Ak karta podporuje protokol
ISO 14443-4, čítačka pošle príkaz RATS (Request for Answer To Select), ktorý obsahuje
parametre CID (Card Identifier) a FSDI (Frame Size Device Integer). CID je logický iden-
tifikátor karty. Každej karte, s ktorou prebieha komunikácia je pridelený jednoznačný CID
v rozsahu 0-14 a pomocou neho je karta adresovaná. Parameter FSDI definuje maximálnu
veľkosť rámca, ktorú je schopná čítačka spracovať. Karta odpovie na RATS správou ATS
(Answer To Select), ktorá môže obsahovať podporované veľkosti FSCI, CID, rýchlosť pre-
nosu a ďalšie parametre. Tabuľka obsahujúca všetky parametre prenosu sa nachádza v knihe
[6]. Základná rýchlosť prenosu je 106 kbit/s a môže byť zvýšená 2x, 4x alebo 8x, ak danú
rýchlosť karta podporuje. [13]
2.2.4 Prenos dát
Prenos dát je reprezentovaný modelom ISO/OSI, z ktorého sa používa fyzická, transportná
a aplikačná vrstva. Jednotlivé vrstvy ISO/OSI sú na sebe nezávislé, čo dovoľuje použitie
rôznych prenosových kanálov a aplikačných alebo transportných protokolov. Fyzická vrstva
popisuje prenos a spôsob kódovania jednotlivých bitov. Transportná vrstva zabezpečuje
adresovanie rámcov a detekciu chýb vzniknutých počas prenosu. Aplikačná vrstva definuje
použitý aplikačný protokol. Aplikačné protokoly bezkontaktných kariet bývajú identické
s aplikačnými protokolmi kontaktných kariet, ktoré popisujú štandardy ISO 7816-4 a ISO
7816-7, prípadne sa používa proprietárny protokol (napr. u karty MIFARE Classic). Komu-
nikácia prebieha na princípe master-slave, kde master je vždy čítačka a slave karta. Čítačka
inicializuje spojenie zaslaním požiadavky a karta pošle na danú požiadavku odpoveď. [14]
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Kapitola 3
MIFARE
S počtom viac ako 3,5 miliardy čipových kariet je MIFARE najrozšírenejšia technológia
používaná v RFID kartách a čítačkách na celom svete. Využíva sa napríklad v kartách hro-
madnej dopravy, na vyberanie mýtneho alebo v termináloch na prístup do budov. Vlastní-
kom značky MIFARE je firma NXP Semiconductor. Technológia zahrňuje čipové karty aj
čítačky a je založená na štandarde ISO 14443. V súčasnosti je na trhu šesť modelov MIFARE
kariet, ktoré sa navzájom odlišujú napríklad veľkosťou pamäte, zabezpečením a cenou.
Táto kapitola obsahuje prehľad ich parametrov a detailnejší popis modelu Classic, Ul-
tralight a Ultralight C. Následne budú prezentované nástroje, ktoré je možné použiť na
naklonovanie karty MIFARE Classic. [16]
3.1 Typy kariet MIFARE
• MIFARE Ultralight:
– lacná karta bez zabezpečenia, vhodná na jednorázové použitie,
– podporuje štandard ISO 14443-3 Typ A, 4. časť štandardu u tejto karty nie je
podporovaná,
– príklad použitia: cestovný lístok,
– podrobnejšie je táto karta popísaná v kapitole 3.2.
• MIFARE Ultralight C:
– lacná karta s rovnakým protokolom ako MIFARE Ultralight, ale s využitím 3DES
kryptografie,
– najnovšia karta typu MIFARE,
– príklad použitia: cestovná karta.
• MIFARE Classic:
– používa proprietárny šifrovací algoritmus Crypto,
– bezpečnostný algoritmus Crypto bol prelomený a existuje proti nemu viacero
útokov,
– príklad použitia: identifikácia užívateľov, riadenie prístupu,
– protokolom tejto karty a jej algoritmom Crypto sa zaoberá kapitola 3.3.
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• MIFARE Plus:
– zvýšená bezpečnosť oproti verzií Classic použitím šifrovacieho algoritmu AES,
– plná podpora štandardu ISO 14443A,
– príklad použitia: zber elektronického mýta.
• MIFARE DESfire EV1:
– používa operačný systém DESFire,
– možnosť výberu šifrovacieho algoritmu – DES/2K3DES/3K3DES/AES,
– plná podpora štandardu ISO 14443A,
– príklad použitia: zisťovanie identity užívateľov, riadenie prístupu.
• MIFARE SmartMX:
– bezpečnostný certifikát CC EAL5+,
– používa 3DES, AES a PKI koprocesor,
– príklad použitia: elektronické pasy, kreditné karty, vodičské preukazy.
3.2 MIFARE Ultralight
MIFARE Ultralight je lacná karta bez zabezpečenia a preto je vhodná hlavne na jednorázové
použitie. Karta je kompatibilná s protokolom ISO 14443, s výnimkou 4. časti protokolu
(prenosový protokol). Karta používa 7-miestny unikátny identifikátor UID narozdiel od
MIFARE Classic, ktorý má len 4-miestne UID. Užívateľ má dostupných 512 bitov EEPROM
pamäte rozdelenej v 16 stránkach po 4 bajtoch.
Na platforme MIFARE Ultralight bola vydaná momentálne najnovšia karta z portfólia
MIFARE – Ultralight C. Táto karta je plne kompatibilná s verziou Ultralight, ale jej au-
tentifikácia je zabezpečená šifrovacím algoritmom 3DES. Ultralight C si zachováva výhodu
nízkej ceny, ale vďaka šifrovaciemu algoritmu poskytuje navyše ochranu proti kopírovaniu.
3.3 MIFARE Classic
Karta MIFARE Classic je priekopníkom v hromadnom používaní čipových kariet a vďaka jej
nízkej cene je veľmi obľúbená dodnes. V Českej republike sa využíva napríklad v autobusovej
doprave, slúži ako parkovacia karta ale aj študentská ISIC karta. Jej hlavnou nevýhodou
je použitie proprietárneho šifrovacieho algoritmu Crypto, ktorý obsahuje viacero bezpe-
čnostných chýb. Táto kapitola sa zaoberá štruktúrou MIFARE Classic, jej bezpečnostným
protokolom a útokmi na túto kartu.
3.3.1 Štruktúra karty MIFARE Classic
MIFARE Classic sa vyrába v dvoch verziách, ktoré sa líšia len veľkosťou EEPROM pa-
mäte. Classic 1K obsahuje EEPROM pamäť o veľkosti 1 KB, MIFARE Classic 4K má 4 KB
pamäte. Pamäť je organizovaná do blokov po 16 B a tie sú združené do sektorov. Karta
Classic 1K má 16 sektorov a každý sektor štyri dátové bloky. Verzia 4K má 32 sektorov po
štaroch blokoch a 8 sektorov obsahujúcich 16 dátových blokov. V bloku 0, ktorý je chránený
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proti zápisu, sú uložené údaje od výrobcu – UID karty a jeho kontrolný súčet BCC (Bit
Count Check). Začiatok každého sektoru tvorí blok, ktorý obsahuje zavádzač. V ňom sú
uložené tajné kľúče A a B a prístupové podmienky, ktoré definujú aké operácie môžu byť
prevádzané nad daným sektorom. Kľúč A sa nedá prečítať a čitateľnosť kľúča B závisí na
nastavení. Štruktúru pamäte znázorňuje obrázok 3.1
Obr. 3.1: Štruktúra pamäte MIFARE Classic. [7]
Činnosť rozhrania zodpovedá tretej časti štandardu ISO 14443-A. Namiesto štandardi-
zovaného transportného protokolu je použitý proprietárny protokol.
3.3.2 Algoritmus Crypto
Crypto je proprietárny algoritmus, ktorý používa MIFARE Classic na šifrovanie komuni-
kácie. Pred prenosom samotných dát prebehne trojcestná autentizácia, ktorá určí dočasný
kľúč. Ďalšia komunikácia je šifrovaná týmto kľúčom. Podobu algoritmu ako prvý odhalil F.
D. Garcia analýzou komunikácie medzi kartou a čítačkou. [7]
Hlavnou slabinou algoritmu je generátor náhodných čísel, ktorý generuje 32-bitové čísla
pomocou 16-bitového posuvného registru LFSR (Linear Feedback Shift Register). Každé vy-
generované číslo závisí na počte hodinových cyklov vykonaných od zapnutia čipu. LFSR sa
ale po vypnutí napájania vždy zresetuje do počiatočného stavu, čím vynuluje vygenerovanú
náhodnosť. Tento princíp dovoľuje útočníkovi kontrolovať dobu zapnutia čipu a uhádnuť
vygenerované číslo. Hodnota generátoru náhodných čísel je prenášaná nešifrovane, takže je
možné určiť kľúče, ktorými je šifrovaná komunikácia bez toho, aby sme poznali kľúč A alebo
B.
Dokument [7] popisuje dva druhy útokov. Prvý útok sa snaží pomocou viacnásobnej
autentifikácie nájsť počiatočný stav LFSR, ktorý zodpovedá kľúču A alebo B. Najskôr je
vygenerovaná tabuľka, ktorá obsahuje všetky stavy LFSR so 64 počiatočnými bitmi kľú-
čov, ktoré posuvný register generuje. Výpočet tejto tabuľky trvá na štandardnom hardvéri
niekoľko hodín, ale môže byť použitá opakovane. Následne útočník potrebuje 4096 auten-
tifikácií s čítačkou na získanie ďalších informácií, pomocou ktorých je získaný počiatočný
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stav LSFR registru a tým aj tajný kľúč. Útok môže trvať od dvoch do štrnástich minút.
Druhý útok určí pomocou dostupných informácií množinu 65536 možných kľúčov a opa-
kovanou autentizáciou sa snaží určiť správny kľúč. Namiesto predpočítanej tabuľky sa vy-
užije chyba, ktorá umožňuje invertovať funkciu šifrujúcu bity LFSR registru. Narozdiel od
predchádzajúceho útoku na zistenie počiatočného stavu LFSR stačí jediná autentizácia, po
ktorej útočník získa množinu 65536 kandidátnych kľúčov. V ďalšej autentizácií sa z tejto
množiny určí správny kľúč. Tento útok odhalí tajný kľúč v priebehu 0.1 sekundy a nepot-
rebuje k tomu žiadnu predpočítanú tabuľku. Kvôli svojej rýchlosti je implementovaný aj
v knižnici crapto1 [7], ktorú využíva viacero nástrojov na klonovanie kariet.
3.4 Klonovanie MIFARE Classic
Na začiatku tejto práce je krátky prehľad útokov na čipové karty.2.1 Ich použiteľnosť a úspe-
šnosť závisí na type karty, zabezpečení a prostredí, v ktorom je útok prevádzaný. Najne-
bezpečnejšie pre obeť, ale zároveň najvýhodnejšie pre útočníka je spraviť klon karty obete.
Tento útok je prakticky neodhaliteľný, pretože kópia je identická s
”
pravou“ kartou a na
jej získanie stačí útočníkovi akákoľvek čítačka a krátka komunikácia s kartou. Odhaliť klon
karty je možné len fyzickou kontrolou, ak karta obsahuje identifikačné údaje alebo foto-
grafiu majiteľa. Karta MIFARE Classic sa snaží zabrániť tomuto typu útoku zamedzením
prístupu k pamäťovým sektorom a zabezpečením identifikátoru karty (UID) proti zmene.
UID je uložený v prvom pamäťovom bloku karty, ktorý sa nachádza v pamäti typu ROM
určenej len na čítanie. Nasledujúce sekcie popisujú spôsoby a nástroje, pomocou ktorých sa
dajú tieto ochranné mechanizmy prelomiť.
Klonovanie môžeme rozdeliť do dvoch hlavných fáz – získanie kópie dát z karty a zápis
týchto dát na čistú kartu. Získať kópiu dát MIFARE Classic je jednoduché kvôli slabému
zabezpečeniu algoritmom Crypto. Zápis týchto dát vrátane UID je možný len na špeciálne
čínske karty, ktoré majú UID uložené v prepisovateľnej pamäti.
3.4.1 Nástroje na získanie kópie dát MIFARE Classic
Aby sa dala karta prečítať, je potrebné zistiť prístupové kľúče A a B ku všetkým sektorom.
Štandardné kľúče sú ffffffffffff, a0b0c0d0e0f0, a1b1c1d1e1f1, a0a1a2a3a4a5, b0b1b2b3b4b5,
4d3a99c351dd, 1a982c7e459a, 000000000000, d3f7d3f7d3f7 a aabbccddeeff. Ak sú použité
iné kľúče ako štandardné, je možné použiť útok hrubou silou alebo efektívnejší útok, ktorý
zneužíva zraniteľnosť v algoritme Crypto a je implementovaný v sade nástrojov MFCUK
[3].
MFCUK – MiFare Classic Universal toolKit
MFCUK je sada softvérových nástrojov na odhalovanie slabín čipových kariet zameraná
hlavne na MIFARE Classic. Obsahuje príklady aplikácií a nástrojov založených na knižnici
libnfc [19]. MFCUK dokáže odhaliť šifrovací kľúč MIFARE Classic aj v prípade, že nepatrí
medzi štandardné kľúče. Na odhalenie kľúča používa implementáciu algoritmu crapto1 [7].
MFOC – Mifare Classic Oﬄine Cracker
MFOC je aplikácia, ktorá dokáže získať kľúče MIFARE Classic, ak je najmenej jeden kľúč
známy (napríklad štandardný). Nasledujúci výpis zobrazuje výstup z programu mfoc. Pa-
rameter -P nastavuje počet pokusov pre každý sektor a parameter -O určuje súbor, kde
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bude uložený obsah karty. Z výstupu vidíme, že daná karta bola typu MIFARE Classic,
obsahovala len štandardné kľúče a jej obsah sa podarilo uložiť do súboru dump.mfd.
$ mfoc -P 500 -O dump.mfd
ATQA (SENS_RES): 00 04
* UID size: single
* bit frame anticollision supported
UID (NFCID1): 07 4c 05 a9
SAK (SEL_RES): 08
* Not compliant with ISO/IEC 14443-4
* Not compliant with ISO/IEC 18092
Fingerprinting based on ATQA & SAK values:
* Mifare Classic 1K
* Mifare Plus (4-byte UID) 2K SL1
* SmartMX with Mifare 1K emulation
[Key: ffffffffffff] -> [xxxxxxxxxxxxxxxx]
[Key: 000000000000] -> [xxxxxxxxxxxxxxxx]
Sector 00 - FOUND_KEY [A] Sector 00 - FOUND_KEY [B]
Sector 01 - FOUND_KEY [A] Sector 01 - FOUND_KEY [B]
Sector 02 - FOUND_KEY [A] Sector 02 - FOUND_KEY [B]
<output omitted>
We have all sectors encrypted with the default keys..
Auth with all sectors succeeded, dumping keys to a file!
Block 63, type A, key ffffffffffff :00 00 00 00 00 00 ff
07 80 69 ff ff ff ff ff ff
Block 62, type A, key ffffffffffff :00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00
Block 61, type A, key ffffffffffff :00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00
<output omitted>
Nástroj MFOC zlyhá v prípade, že karta neobsahuje štandardné kľúče a nepoznáme
kľúč žiadneho sektoru. V tomto prípade je možné použiť sadu nástrojov MFCUK.
3.4.2 Kopírovanie dát na inú kartu
Po získaní obsahu karty je potrebné dáta skopírovať na inú kartu tak, aby vznikla identická
karta. Po prelomení algoritmu Crypto je veľmi ľahké modifikovať akékoľvek dáta uložené na
karte, čo bolo v minulosti často zneužívané napríklad na zvýšenie kreditu cestovnej karty,
a preto väčšina systémov dnes identifikuje užívateľa len podľa UID a ostatné dáta získava
zo zabezpečenej databázy na základe UID karty. UID karty je uložené v bloku 0 sektoru 0,
ktorý je v pamäti ROM určenej len na čítanie a je generované výrobcom. Ani táto ochrana
však nezabráni skopírovaniu karty. Na internete sa dajú zohnať čínske kópie kariet, ktoré sa
správajú identicky ako MIFARE Classic, ale ich UID je možné ľubovolne meniť. V knižnici
libnfc je dostupný nástroj na zmenu UID – mfsetuid [19].
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3.4.3 Emulácia karty
Ďalšou možnosťou je emulácia karty pomocou získaných dát. Emulácia je odlišná od klo-
novania, ale plní podobný účel a s dostupnými zariadeniami sa dajú dosiahnuť rovnaké
výsledky útoku ako s naklonovanou kartou. Plne emulovať MIFARE Classic vrátane UID,
všetkých dát a autentifikácie dokážu nasledovné zariadenia:
Proxmark3 Emulácia je možná, ale na zaistenie presného časovania je potrebná špeciálna
verzia firmvéru. Detailnejšie je tento nástroj predstavený v sekcií 6.2.
Štandardné čítačky Tieto čítačky podporujú len emuláciu 4-miestneho UID a nultý bajt
UID je vždy nahradený hodnotou 0x08 aby bolo možné rozlíšiť
”
pravé“ čipové karty od
emulovaných. Navyše u čítačiek, ktoré pristupujú k čipu pomocou PC/SC a prenášajú
dáta cez USB zbernicu, vzniká veľká latencia a emulácia pomocou nich býva kvôli
striktnému časovaniu čítačiek neúspešná.
Nokia 6131 a 6212 Tieto mobilné telefóny podporujú po úprave softvéru plnú emuláciu
MIFARE Classic. Postup úpravy softvéru je možné nájsť na stránkach MFCUK. [3]
Mobilné telefóny s OS Android Emulácia je možná po upravení softvéru a je závislá
na mobilnom telefóne a verzií Androidu. Na niektoré verzie existuje patch, ktorý
umožní emuláciu kariet. Úspešne bola karta MIFARE Classic emulovaná napríklad
na telefóne Nokia C7 a Google Nexus S. [8]
Ďalšie zariadenia Ďalšie zariadenia, s ktorými je možné emulovať MIFARE Classic sú
napríklad OpenPCD, iCarte, MikeyCard a iné.
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Kapitola 4
Relay útok
Bezkontaktné čipové karty s väzbou na blízko dokážu komunikovať len na veľmi malú vzdia-
lenosť, štandardne do 10 cm. Táto vlastnosť môže viesť k predpokladu, že oprávnený užívateľ
musí byť v blízkosti čítačky, aby bol úspešne autorizovaný. Komunikáciu medzi kartou a čí-
tačkou je ale možné preniesť cez iné médiá – bluetooth, gsm alebo všeobecne internet tak,
aby si čítačka s kartou
”
mysleli“, že sú v dosahu, ale pritom môžu byť vzdialené niekoľko ki-
lometrov. Túto slabosť využíva relay útok, ktorý sa často označuje aj
”
man in the middle“,
pretože útočník je prostredníkom v komunikácií a môže ju odpočúvať a upravovať.
Obr. 4.1: Princíp relay útoku.
Relay útok demonštruje obrázok 4.1. Útočník (na obr. červenou farbou) vľavo použije
vlastnú čítačku, ktorou aktivuje kartu obete (na obr. zelenou farbou) a komunikáciu odosiela
cez iné prenosové médium ďalšiemu útočníkovi, ktorý prijíma komunikáciu a tým emuluje
kartu obete voči pravej čítačke. Výhodou relay útokov je, že sú nezávislé na šifrovacom
algoritme karty, pretože dáta sú prenášané s nezmenenej podobe.
4.1 Predchádzajúce relay útoky
UHF relay útok
Prvý relay útok na čipové karty previedol Gerhard Hancke v roku 2005 [9]. Prenášal ko-
munikáciu medzi kartou a čítačkou priamo na fyzickej vrstve pomocou UHF (Ultra-High
Frequency) signálu. Pri prenose využíval len analógovú moduláciu a demoduláciu signálu
a dáta neboli bufferované, takže nevznikal problém s latenciou. Maximálna vzdialenosť za-
riadení aby bol útok úspešný je 50 metrov. Hancke ako prvý použil termín Proxy pre čítačku
emulujúcu kartu a Mole pre čítačku, ktorá získava informácie od karty obete. Tieto termíny
budú používané aj v tejto práci.
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Knižnica RFIDIOt
V roku 2008 začala vznikať knižnica RFIDIOt [1], ktorej cieľom je skúmanie RFID zaria-
dení. Jej autorom je Adam Laurie a jej názov je slovná hračka pozostávajúca z RFID IO
a autorovho pocitu z kvality kódu. RFIDIOt je open source knižnica napísaná v jazyku
Python. Knižnica poskytuje nástroje na emuláciu, čítanie, kopírovanie kariet, zisťovanie
prístupových kľúčov a iné. Taktiež obsahuje skript pn532mitm (man-in-the-middle), ktorý
implementuje relay útok. Tento skript je zameraný na prenos dát pasov alebo ID kariet
a nepodporuje MIFARE karty. Skript taktiež podporuje len čítačky s čipom PN532, ktoré
komunikujú cez PC/SC 1 rozhranie. Momentálne sú podporované len zariadenia ACS ACR
38U-CCID a Alcatel-Lucent TikiTag / TouchaTag. S čítačkou ACS ACR122, ktorá obsahuje
čip PN532 a je u nás najdostupnejšia útok zlyhá.
Relay útok s lokálnou antikolíziou
Michael Weiß vo svojej diplomovej práci Performing Relay Attacks on ISO 14443 Contact-
less Smart Cards using NFC Mobile Equipment [20] popisuje implementáciu relay útoku na
čipové karty, ktorých protokol komunikácie plne zodpovedá štandardu ISO 14443. Práca je
zameraná na vyriešenie problému vysokej latencie pri prenose dát. Štandard ISO 14443 de-
finuje pre antikolíznu fázu veľmi striktné časovanie – maximálne 86 µs, preto autor prenáša
len dáta samotného protokolu a inicializácia s antikolíznou fázou prebiehajú priamo medzi
susednými zariadeniami. Na čítanie dát je použitá Nokia 6212, emuláciu zabezpečuje číta-
čka SCM Microsystems SCL3711. S touto hardvérovou konfiguráciou sa nedajú prenášať
dáta kariet, ktoré obsahujú proprietárny protokol (napr. MIFARE alebo FeliCa), pretože
Nokia dovoľuje pristupovať k čipu len abstraktne pomocou APDU (Application Data Unit),
užívateľ nemôže ovplyvniť antikolíznu a inicializačnú fázu. Napriek emulácií UID bola pri
útoku použitá čítačka Omnikey 5321 s menej striktným časovaním.
Skript nfc-relay
Knižnica libnfc obsahuje implementovaný jednoduchý relay útok. Skript s názvom nfc-relay
prenáša dáta medzi čítačkou a kartou priamo, pomocou dvoch ďalších čítačiek. Dáta nie sú
prenášané cez socket, takže je možné útok prevádzať len na jednom počítači. Vzhľadom na
prenášanie príkazov antikolíznej fázy by ale nebolo možné dáta prenášať cez sieť kvôli vyso-
kej latencií. Útok je odporúčané prevádzať s čítačkami Omnikey 5x21, pretože nepožadujú
tak striktné časovanie.
Test útoku nfc-relay bol prevedený na platforme GNU/Linux s nasledujúcou konfigurá-
ciou.
Proxy: SCM Micro/SCL3711 / ACS ACR122U.
Mole: ACS ACR122U.
Čítačka obete: Omnikey 5321.
$ ./nfc-relay
<path>/libnfc-1.5.1/examples/.libs/lt-nfc-relay uses libnfc 1.5.1 (r1175)
Hint: tag <---> initiator (relay) <---> target (relay) <---> original
reader
1Personal Computer/Smart Card – špecifikácia pre integráciu čipových kariet do počítačového prostredia
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Connected to the NFC emulator device: SCM Micro / SCL3711-NFC&RW - PN533
v2.7 (0x07)
[+] Try to break out the auto-emulation, this requires a second reader!
[+] To do this, please send any command after the anti-collision
[+] For example, send a RATS command or use the "nfc-anticol"tool
Configuring emulator settings...
Done, emulated tag is initialized
Connected to the NFC reader device: ACS ACR122U PICC Interface 00 00 /
ACR122U207 - PN532 v1.6 (0x07)
Configuring NFC reader settings...
Done, relaying frames now!
R: 26 (7 bits)
T: 04 00
R: 26 (7 bits)
T: 04 00
<output omitted>
Z výstupu je vidieť, že Proxy prijala príkaz REQA (Request A) (R: 26) od čítačky
obete a odoslala ATQA (Answer to Request A)(T: 04 00), ktorý ale neprišiel v časovom
limite a preto čítačka obete opakovane posielala REQA. Test bol prevedený niekoľkokrát
s rôznymi konfiguráciami čítačiek ale ani raz neprebehla antikolízna fáza v časovom limite
a čítačka ukončila komunikáciu predčasne. Pri teste nebol použitý virtualizovaný operačný
systém ani USB rozbočovač, ktorý by mohol spomaliť komunikáciu. Tento útok je dobrý
na demonštračné účely ale v praxi je nepoužiteľný kvôli nárokom čítačiek na časovanie.
Skript nfc-relay-picc
Ďalším útokom z knižnice libnfc je nfc-relay-picc. Narozdiel od predchádzajúceho útoku,
antikolíznu fázu zabezpečuje hardvér čítačky. S týmto útokom nie je možné emulovať celé
UID karty kvôli obmedzeniam zo strany výrobcov čítačiek. Ako emulátor je potrebné použiť
čítačku s čipom PN532, ktorý narozdiel od čipov PN533 a PN531 zvláda hardvérovú emulá-
ciu ISO 14443-4 kompatibilných kariet s pomocou injekcie WTX (Waiting Time Extension)
rámcov.
4.2 Latencia
Latenciou budeme označovať dobu, ktorá uplynie od odoslania požiadavky čítačky po pri-
jatie odpovede od karty. Pri štandardnej komunikácií čítačky s kartou pozostáva latencia
len z doby prenosu dát od čítačky ku karte, spracovania dát kartou a odoslania odpovede
naspäť čítačke. Keďže vzdialenosť medzi komunikujúcimi zariadeniami musí byť veľmi malá,
doba prenosu a celková latencia je nízka. Pri relay útoku je potrebné prenášať komuniká-
ciu na veľké vzdialenosti a celková latencia sa zväčšuje pri každom prenose a spracovaní
dát. V niektorých fázach je ju možné tolerovať, iné vyžadujú striktné časovanie. Celkovú
latenciu pri relay útoku s použitím štandardných čítačiek zvyšujú hlavne operácie zmienené
v nasledujúcej časti textu.
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Prenos dát po USB zbernici Skoro všetky štandardné čítačky používajú na komuniká-
ciu s počítačom USB port. Zbernica USB nepatrí medzi real-time zbernice a dáta sú
pred odoslaním ukladané do vyrovnávacej pamäte, čím vzniká vysoká latencia. Vy-
sokú dobu prenosu cez USB rozhranie nie je možné eliminovať a musíme s ňou počítať
pri návrhu útoku. Výmenu dát s počítačom môže spomaľovať aj rozhranie PC/SC,
pomocou ktorého komunikujú niektoré čítačky.
Prenos dát medzi Mole a Proxy Útočníkove zariadenia môžu byť vzdialené niekoľko
kilometrov. V závislosti od použitej technológie prenosu dát (Wi-Fi, Bluetooth. . . )
vzniká latencia minimálne na úrovni 5 ms. Pri zanedbaní tejto latencie by sa obmedzila
použiteľnosť útoku na väčšie vzdialenosti.
Spracovanie dát Každé útočníkove zariadenie musí spracovať a odoslať prijaté dáta. Táto
operácia nie je tak náročná na čas ako predchádzajúce, ale musí sa previesť dvakrát
na každom zo zariadení.
Transportný protokol definuje parameter FWT (Frame Waiting Time), ktorý určuje
ako dlho bude čítačka čakať na odpoveď. Tento parameter je súčasťou správy ATS, ktorú
posiela čítačka na konci antikolíznej fázy. Maximálna hodnota čakania je 4949 ms. Ďalšou
možnosťou je použitie správy WTX, ktorou si karta môže vynútiť dodatočný čas na odpo-
veď, ak požiadavku od čítačky nestihne spracovať v stanovenom FWT. Tieto parametre sú
platné len pre transportný protokol a nemajú žiadny účinok na časovanie antikolíznej fázy,
ktorá prebieha pred týmto protokolom.
Striktné časovanie u antikolíznej fázy je hlavným problémom relay útokov. Každý z do-
teraz prevedených útokov riešil tento problém inak. Niekoľko riešení je popísaných v kapitole
4.1, ale každé z nich má určité nevýhody, napríklad použitie čítačky s neštandardným ča-
sovaním. V tejto práci by som sa chcel vyhnúť tomuto spôsobu riešenia vysokej latencie.
Riešenie problému latencie antikolíznej fázy
Pre odstránenie latencie pri prenose dát medzi Proxy a Mole musíme preniesť parametre
potrebné na úspešné prevedenie antikolízie pred začatím útoku a následne prenášať len dáta
transportného protokolu. Na simuláciu antikolíznej fázy sú potrebné nasledujúce parametre:
• UID (Unique Identifier) – Identifikátor karty. Môže mať dĺžku 4, 7 alebo 10 bajtov.
• ATQA (Answer To Request A) – Odpoveď na správu REQA, po ktorej karta prejde
do stavu Ready.
• SAK (Select Acknowledge) – Obsahuje informácie o použitom komunikačnom proto-
kole karty.
• ATS (Answer To Select) – Odpoveď na RATS, ktorá určuje dodatočné parametre
karty popísané v kapitole 2.2.3.
Ako bolo uvedené v kapitole 3.4.3, ktorá sa zaoberá emuláciou kariet, štandardné čí-
tačky dokážu emulovať iba 4-miestne UID a nultý bajt nahradia číslom 0x08. Pomocou
skriptu nfc-emulate-uid z knižnice libnfc je možné emulovať celé UID. Princíp emulácie
je založený na podvrhnutí falošného UID počas antikolíznej fázy. Možnosť emulácie celého
UID je pri relay útoku žiaduca, ale je náročná na časovanie, preto bol skript otestovaný na
štandardných čítačkách.
Výstup z testu skriptu:
18
$ nfc-emulate-uid
Connected to NFC device: SCM Micro / SCL3711-NFC&RW - PN533 v2.7 (0x07)
[+] Try to break out the auto-emulation, this requires a second NFC device!
[+] To do this, please send any command after the anti-collision
[+] For example, send a RATS command or use the "nfc-anticol" or "nfc-list"
tool.
[+] Received initiator command: e0 (2 bits)
[+] Configuring communication
[+] Done, the emulated tag is initialized with UID: DEADBEEF
<output omitted>
R: 26 (7 bits)
T: 04 00
R: 26 (7 bits)
T: 04 00
<output omitted>
Test skriptu dopadol neúspešne aj napriek tomu, že na emuláciu bola použitá čítačka
s priamym prístupom k čipu. Emulátor (v tomto prípade čítačka SCM Micro / SCL3711)
nedokázala včas zareagovať na príkaz REQA a rovnako ako pri teste jednoduchého relay
útoku bol tento príkaz opakovane odosielaný až do úplneho odmietnutia komunikácie. Test
bol prevedený aj s čítačkami ACS ACR122, ale výsledok bol takisto neúspešný. Z výstupu
skriptu bola vynechaná odpoveď na príkaz RATS, pretože v našom prípade nemá žiadnu
informačnú hodnotu.
Z výsledkov testov môžeme vyvodiť záver, že so štandardnými čítačkami nie je mo-
žné emulovať celé UID bez použitia čítačky s voľnejším časovaním. Výsledný útok buď
bude závislý na použití konkrétnej čítačky na strane obete, alebo bude možné emulovať
len 4-miestne UID. Keďže typ čítačky obete útoku nemôžeme ovplyvniť a zároveň je veľmi
malá pravdepodobnosť, že bude používať čítačku, ktorá nesplňuje normy časovania podľa
štandardu ISO 14443, útok bude implementovaný bez emulácie celého UID.
4.3 Knižnica libnfc
Libnfc je knižnica s otvoreným zdrojovým kódom sprístupnená pod LGPL (GNU Lesser
General Public License), čím poskytuje voľný prístup pre každého. Výhodou jej použitia
je komunikácia s hardvérom na vyššej úrovni abstrakcie a taktiež zdrojové kódy prezen-
tujúce možnosti použitia knižnice. Obsahuje napríklad implementovaný jednoduchý relay
útok a emuláciu karty. Je napísaná v jazyku C a dostupná pre operačné systémy Linux,
BSD, MacOS X a Windows. Posledná stabilná verzia (1.4.2) bola vydaná vo februári 2011,
v októbri 2011 vyšla verzia 1.5.1 doteraz označená ako nestabilná a v marci 2012 RC ver-
zia 1.6.0. Medzi plne podporované čítačky patrí napríklad SCM Micro SCL3710/SCL3711,
Snapper Feeder alebo Arygon ADRA-USB. Čítačky ACS ACR122Ux0x s čipom PN532 ne-
môžu byť použité na emuláciu karty. Kompletný zoznam podporovaných zariadení je možné
nájsť na stránkach libnfc.[19]
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4.4 Výber zariadení
Existuje veľa špecializovaných zariadení, ktoré je možné využiť na relay útoky. Najznámejšie
sú Proxmark III a OpenPICC, ktoré budú spomenuté v poslednej kapitole. Cieľom tejto
práce je ale implementovať útok pomocou štandardných čítačiek, ktoré sú zvyčajne lacnejšie
ako špecializované nástroje na skúmanie čipových kariet. Tabuľka 4.1 obsahuje prehľad
parametrov použitých čítačiek. Manipulácia s čítačkami bude prebiehať pomocou knižnice
libnfc.
ACS ACR122 a SCM Micro/SCL3711
ACR122 je u nás najdostupnejšia RFID čítačka, ktorá podporuje emuláciu karty. ACR122
je ovládaná cez PC/SC, čo zvyšuje latenciu a zároveň má táto čítačka len čiastočnú podporu
knižnice libnfc. Z tohto dôvodu som si pre svoj útok vybral aj čítačku SCM Micro/SCL3711,
ktorá povoľuje prístup k čipu priamo a tým produkuje nižšiu latenciu. Cena oboch zariadení
je približne 60 EUR.
Omnikey 5321
Omnikey 5321 je čítačka s voľnejším časovaním ako definuje štandard ISO 14443. Bola
použitá pri viacerých relay útokoch na mieste čítačky obete. V tejto práci som použil danú
čítačku len na testovanie emulácie a iných relay útokov, pretože voľné časovanie tejto čítačky
je výnimkou a mimo laboratórnych podmienok by bol útok spoliehajúci sa na určitý druh
čítačky prakticky nepoužiteľný.
Čítačka NFC Čip Podpora libnfc Časovanie Komunikácia s PC
ACS ACR122 PN532 čiastočná striktné PC/SC
SCM SCL3711 PN533 áno striktné priama
Omnikey 53212 — nie menej striktné PC/SC
Tabuľka 4.1: Použité čítačky.
4.5 Počiatočný návrh
Aplikácia bude prenášať komunikáciu medzi vzdialenou kartou a čítačkou pomocou TCP
soketu tak, aby nevznikali problémy s časovaním a vzdialená čítačka nezamietla komuni-
káciu. Užívateľ bude ovládať aplikáciu pomocou jednoduchého grafického rozhrania, ktoré
poskytne možnosť spustenia Mole, Proxy, alebo oboch módov súčasne. Zároveň bude možné
vybrať, ktoré z pripojených čítačiek sa použijú na útok a po spustení útoku bude program
zobrazovať prenášané dáta.
2Omnikey 5321 bol použitý len na testovanie iných relay útokov.
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Kapitola 5
Implementácia
Táto kapitola sa venuje návrhu a implementácií útoku. V predchádzajúcej kapitole som
otestoval dostupné relay útoky a možnosti emulácie kariet. Kvôli hardvérovým obmedze-
niam a pripojeniu čítačky pomocou USB portu nie je možné emulovať celé UID karty. Útok
je implementovaný s emuláciou kratšieho UID, ale mal by byť použiteľný proti všetkým
dostupným čítačkám.
V kapitole 3.1 boli predstavené typy kariet MIFARE. Vzhľadom na odlišnosti v ini-
cializácií a šifrovaní kariet pravdepodobne nebude možné implementovať útok, ktorý bude
úspešný voči všetkým kartám. Ešte pred implementáciou je zrejmé, že útok nebude fungo-
vať proti karte MIFARE Classic, pretože táto karta počas antikolíznej fázy šifruje paritné
bity. Keďže antikolíznu fázu plne riadi čítačka a nemôžeme ju ovplyvniť, nemáme možnosť
šifrovať tieto bity. V zabezpečení MIFARE Classic boli odhalené chyby, s využitím ktorých
je ju možné s voľne dostupnými nástrojmi naklonovať 3.4, takže implementovať relay útok
na tento typ karty by bolo zbytočné.
Implementácia je rozdelená na tri časti. Najskôr bude implementovaná funkčnosť Mole,
následne Proxy a nakoniec ich spoločné grafické rozhranie. Pre Mole aj Proxy budú vytvo-
rené samostatné vlákna, aby sa pri súčasnom behu navzájom neblokovali a aby neblokovali
grafické rozhranie. Antikolízna fáza je kvôli časovaniu plne riadená čítačkou, takže na imple-
mentáciu postačuje preniesť potrebné dáta a inicializovať nimi Proxy, ktoré bude emulovať
kartu typu ISO 14443-A. Proxy odpovie na príkaz REQA od čítačky lokálne a ďalšie vy-
žiadané dáta sú prenášané cez TCP soket. Na obr. 5.1 je zobrazená komunikácia medzi
zariadeniami. Mole a Proxy komunikujú na transportnej vrstve pomocou TCP soketu. Pre-
pojenie aplikačnej a linkovej vrstvy zabezpečuje knižnica libnfc a komunikácia s kartou
a čítačkou prebieha na fyzickej vrstve. Na útok budú použité čítačky SCM Micro/SCL3711
a ACS ACR122. Útok je implementovaný v jazyku C++, na grafické rozhranie je použitý
framework Qt. K aplikácií je možné programom Doxygen vygenerovať dokumentáciu vo
formáte html alebo latex.
5.1 Mole
Čítačka vo funkcií Mole býva často označovaná ako iniciátor, pretože iniciuje komunikáciu
s kartou. Funkcie knižnice libnfc použité pri implementácií Mole majú preto často prefix
initiator.
Najskôr je vytvorený soket pre TCP server a čaká sa na pripojenie Proxy. Po úspešnom
naviazaní spojenia s Proxy je pripojená užívateľom zvolená čítačka a čaká na detekciu karty.
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Obr. 5.1: Komunikácia medzi zariadeniami.
Akonáhle je detekovaná karta, sú jej parametre (UID, ATS, ATQA a SAK) odoslané Proxy
a môže byť spustený relay útok. V triede RelayMole, ktorá implementuje funkčnosť Mole
boli implementované nasledujúce metódy:
Listing 5.1: Metódy triedy RelayMole
int findTag ();
int sendCardParameters ();
int Relay();
int serverListen ();
void connectReaders ();
void disconnectAndExit ();
serverListen()
Táto metóda vytvorí TCP soket a spustí server, ktorý načúva na náhodnom porte. Port
je užívateľovi zobrazený v grafickom rozhraní a server čaká na pripojenie užívateľa. Na
implementáciu serveru boli použité štandardné GNU C sokety. Ich výhodou je nižšia latencia
komunikácie a lepšia kontrola nad ukladaním do vyrovnávacej pamäte ako pri použití iných
riešení (napr. Qt soketov) s abstraktnejším prístupom.
findTag()
Pretože chceme hľadať MIFARE karty, funkcia nastaví moduláciu čítačky na
ISO 14443-A, prenosovú rýchlosť na 106 kbit/s a zavolá funkciu knižnice libnfc
nfc initiator select passive target, ktorá sa pokúsi získať parametre karty. Získané
parametre sa uložia do štruktúry realCard typu nfc target t.
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sendCardParameters()
Zo štruktúry realCard sú postupne odosielané parametre karty cez TCP soket. Najskôr
sa odošle správa obsahujúca typ parametra a po nej nasleduje samotný parameter. Pred
odoslaním UID a ATS je navyše poslaná ich veľkosť. Dĺžka ATQA a SAK je vždy 2 resp.
1 znak, takže ju posielať nemusíme. Po odoslaní každej správy funkcia čaká na potvrdenie
o prijatí a keď ho dostane, odosiela ďalšiu správu. Správy sú pred odoslaním prekódované
na typ char.
moleRelay()
Metóda obsahuje nekonečný cyklus, ktorý čaká na dáta od Proxy a prijaté dáta preposiela
karte pomocou funkcie nfc initiator transceive bytes. Táto funkcia zároveň vráti od-
poveď od karty, ktorá je poslaná TCP soketom Proxy. Útok sa ukončí keď je od Proxy
prijatá správa
”
QUITTING“.
5.2 Proxy
Úlohou Proxy je emulácia UID karty voči čítačke a následné prenášanie vyžiadaných rámcov.
Najskôr sa naviaže spojenie s Mole a príjmu sa parametre karty. Po inicializácií karty
týmito parametrami je možné spustiť emuláciu. Pre čítačku, ktorá emuluje kartu sa používa
označenie target, preto väčšina funkcií z knižnice libnfc použité na prácu s Proxy majú
v názve tento prefix.
Listing 5.2: Metódy triedy RelayProxy
int clientConnect(QString ipAddr , int port);
int setCardParams ();
int emulateCard ();
int Relay();
void connectReaders ();
void disconnectAndExit ();
clientConnect()
Metóda clientConnect ustaví spojenie so serverom implementovaným v Mole. Klient sa
pokúsi o pripojenie v neblokujúcom stave a po pripojení nastaví soket znova do blokujúceho
stavu. IP adresu a port serveru zadáva užívateľ.
setCardParams()
Rovnako ako pri metóde findTag inicializujeme štruktúru emulovanej karty moduláciou
ISO 14443-A s rýchlosťou prenosu 106 Kbit/s a v nekonečnom cykle budeme čakať na
parametre karty. Kvôli rozlíšeniu prijatých správ bol implementovaný jednoduchý stavový
automat. Najskôr je prijatá správa špecifikujúca typ parametru, ktorá príslušne nastaví stav
automatu a následne je prijatý parameter, ktorý je prevedený z typu char a nakopírovaný
do štruktúry emulovanej karty. Po prijatí správy ATS, ktorá je posielaná ako posledná je
cyklus prijímania správ ukončený. Ostatné parametre doplní do štruktúry emulovanej karty
metóda emulateCard.
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emulateCard()
Metóda emulateCard upraví prijaté UID karty tak, aby ho bolo možné emulovať štandard-
nými čítačkami.
1. UID je skrátené na 4 bajty a nultý bajt je nahradený hodnotou 0x08.
2. ATQA je upravené podľa štandardu ISO 14443-3 [13] aby zodpovedalo dĺžke nového
UID.
3. ATS je zmenené, aby sme dosiahli čo najdlhší FWT.
S týmito parametrami je funkciou nfc target init Proxy čítačka inicializovaná a uvedená
do módu emulácie karty.
proxyRelay()
V emulačnom móde prijíma Proxy príkazy od čítačky obete a posiela ich TCP soketom Mole.
Komunikáciu s čítačkou zabezpečuje funkcia nfc target receive bytes. Po odoslaní dát
Mole čakáme na príjem odpovede, ktorá je odoslaná čítačke obete.
5.3 Spoločné metódy
Metódy, ktoré sú implementované spoločne pre Proxy aj Mole.
connectReaders(), disconnectAndExit()
V metóde connectReaders() je najskôr alokované miesto pre maximálny počet čítačiek,
ktoré môžu byť pripojené a následne sú pomocou funkcie nfc list devices z knižnice
libnfc zobrazené detaily všetkých nájdených čítačiek. Zvolená čítačka je pripojená k počí-
taču pomocou funkcie nfc connect.
Metóda disconnectAndExit() odpojí pripojené zariadenia použitím funkcie
nfc disconnect.
sendMsg(), readMsg(), sendSize t()
Tieto metódy sú používané v Mole aj Proxy a implementované v samostatnej triede
RelayCommunication. Sú použité na spoľahlivú komunikáciu medzi týmito čítačkami.
5.4 Grafické rozhranie
Na uľahčenie ovládania aplikácie bolo implementované jednoduché grafické rozhranie. Roz-
hranie obsahuje tri konfiguračné stránky. Prvá stránka slúži na zvolenie konkrétnych čítačiek
pre Proxy alebo Mole. Ďalšia stránka zobrazuje prenášané dáta a posledná stránka obsahuje
pomôcku na identifikáciu Proxy a Mole s krátkym popisom.
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Obr. 5.2: Prvá stránka grafického rozhrania slúži na výber čítačiek pre Proxy a Mole. Ak
je vybratá vzdialená čítačka, zobrazí sa panel pre pripojenie k serveru. Ak sú vybrané 2
lokálne čítačky, dáta sa prenášajú cez lokálnu IP adresu 127.0.0.1.
Obr. 5.3: Druhá stránka grafického rozhrania zobrazuje kartu, ktorej údaje sa budú prenášať
a jej emulovanú variantu. Počas behu relay útoku sa zobrazujú všetky prenesené pakety.
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Kapitola 6
Vyhodnotenie
Pri testovaní výslednej aplikácie sa vyskytol problém s emuláciou kariet, ktoré obsahujú
transportný protokol ISO 14443-4. Na emuláciu týchto kariet je potrebné použiť čítačku
s čipom PN532, ktorá pri hardvérovej emulácií vkladá do komunikácie WTX rámce1, po-
kiaľ nedostane odpoveď od počítača. V našom prípade bola na emuláciu použitá dostupná
čítačka SCM Micro SCL 3711 obsahujúca čip PN533, ktorý vkladanie WTX rámcov do
komunikácie nepodporuje a emulácia je preto pomalá. V prípade emulácie s čítačkou ACS
ACR122 (PN532) vzniká vysoká latencia, ktorej dopad na komunikáciu bol popísaný v sekcií
4.2. Pre úspešný relay útok na ISO 14443-4 karty je potrebné použiť čítačku s čipom PN532,
ktorá nekomunikuje v počítačom cez PC/SC rozhranie. Ďalšou možnosťou je použitie špe-
ciálnej knižnice pre ovládanie čítačky ACS ACR122, ktorá komunikuje s počítačom priamo.
Knižnicu je možné nájsť vo vývojovej vetve libnfc pod názvom libnfc-1.5-acr122-usb
[15]. V tejto práci nebola táto knižnica použitá, pretože obsahuje veľa chýb a zároveň už
nie je vyvíjaná.
Výsledky testovania útoku na dostupných kartách obsahuje tabuľka 6.1.
Typ karty MIFARE Podpora ISO 14443-4 Zabezpečenie Úspešnosť útoku
Classic Nie Crypto Neúspešný
UltraLight Nie bez zabezpečenia Úspešný
UltraLight C Nie 3DES Úspešný
Desfire Áno DES, [2,3]K3DES, AES Neúspešný2
Tabuľka 6.1: Úspešnosť útoku na testované karty.
Konfigurácia útoku je zobrazená na obrázku 6.1, na ktorom je vidieť pripojené zariade-
nia a operačný systém Kubuntu použitý na testovanie útoku. Vpravo na obrazovke sú okná
našej aplikácie – Proxy (hore) a Mole (dole). Mole zobrazuje pripojenú čítačku a detaily
karty obete – UID: 04 b9 57 e9 ad 27 80, ATQA: 00 44 a SAK: 00. V okne Proxy sú para-
metre, ktoré budú emulované počas antikolíznej fázy. Z obrázku je vidieť, že UID karty bolo
skrátené na 4 bajty a prvý bajt prepísaný hodnotou 08. ATS bolo nahradené postupnosťou
bajtov, ktorá povoľuje latenciu až 4949 ms. Vľavo je zobrazený skript readmifareultra
z knižnice RFIDIOt, ktorý bol použitý namiesto reálneho zabezpečovacieho systému. Tento
skript je určený na čítanie obsahu kariet. Z výpisu môžeme vidieť, že bola detekovaná karta
s UID 08 b9 57 e9, ktoré zodpovedá UID Proxy. Všetky sektory karty obete boli úspešne
1Waiting Time Extension – karta si touto správou môže vyžiadať dlhší čas na odpoveď.
2Možné s použitím čítačky obsahujúcej čip PN532 a priamou komunikáciou s PC
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prenesené. Výstup Mole a Proxy bol kvôli prehľadnosti skrátený. Detailnejší výstup Proxy
sa nachádza v prílohe B.
Počas útoku si Proxy ukladá latencie odpovedí. Meranie začína prijatím správy od
čítačky obete a končí odoslaním odpovede tejto čítačke. Pri vzdialenosti Proxy a Mole
5 metrov a prenosom dát cez Wi-Fi bola nameraná priemerná latencia 20 ms. Z toho až
19 ms tvorilo spracovanie na zariadeniach, prenos dát magnetickým poľom čítačky a cez
USB. 1 ms tvoril prenos dát cez Wi-Fi. Vďaka nastaveniu vysokého FWT akceptuje čítačka
latenciu až 4949 ms a počas útoku nevznikajú problémy pri prenose dát na veľkú vzdialenosť.
6.1 Porovnanie s inými relay útokmi
V kapitole 4.1 bolo predstavených niekoľko relay útokov s použitím štandardných čítačiek.
Tieto relay útoky sa od seba líšia použitými zariadeniami, použiteľnosťou na rôzne typy
čipových kariet a riešením problému latencie. Tabuľka 6.2 zobrazuje základné rozdiely me-
dzi týmito útokmi a mnou implementovaným relay útokom. Prednosťou tohto útoku oproti
nfc-relay a útoku ktorý implementoval Michael Weiß je jeho použiteľnosť na všetky čítačky,
pretože nevyžaduje voľnejšie časovanie čítačiek. Nevýhodou je nemožnosť emulácie celého
UID karty rovnako ako pri útoku nfc-relay-picc. Rozdielom oproti nfc-relay-picc je zamera-
nie útokov na iné karty a použitie odlišných zariadení. Spomenutý útok z knižnice libnfc sa
spolieha na hardvérovú podporu emulácie ISO 14443-4 kariet. Mnou implementovaný útok
vykonáva antikolíznu fázu pomocou čítačky s čipom PN533, ktorá nemá hardvérovú pod-
poru vkladania WTX rámcov do komunikácie, ale komunikuje s počítačom priamo a tým
čiastočne kompenzuje tento nedostatok.
Relay útok Funkčný na kartách MIFARE Použité zariadenia
tento útok
Ultralight ACS ACR122
Ultralight C SCM Micro SCL3711
nfc-relay-picc (libnfc)
Desfire
SmartMX 2x ACS ACR122
Plus
nfc-relay (libnfc)
všetky (teoreticky) 2x ACS ACR122
Omnikey 5321
Michael Weiß
Desfire Nokia 6212
SmartMX SCM Micro SCL3711
Plus Omnikey 5323
Tabuľka 6.2: Použiteľnosť relay útokov na MIFARE karty.
Ako je vidno z tabuľky 6.2, na karty obsahujúce protokol ISO 14443-4 bolo implemento-
vaných veľa útokov. Tento útok dopĺňa už existujúce útoky o možnosť prelomenia zabezpe-
čenia MIFARE Ultralight C, ktorá je šifrovaná pomocou 3DES kryptografie a zatiaľ nebola
úspešne naklonovaná.
6.2 Použitie špecializovaných zariadení
Všetky útoky ktoré boli doteraz spomenuté používali len štandardné čítačky. Tieto čítačky
nie sú priamo určené na emuláciu kariet a majú viacero obmedzení, ktoré sťažujú imple-
mentáciu relay útokov. Základné problémy s použitím štandardných čítačiek sú nemožnosť
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Obr. 6.1: Konfigurácia aplikácie – Mole: ACS ACR122, Proxy: SCM Micro SCL3711, karta
obete: MIFARE Ultralight C, čítačka obete: ACS ACR122.
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hardvérovo emulovať celé UID karty a pomalá komunikácia cez USB rozhranie. Pri riešení
týchto problémov je potrebné hľadať kompromisy, ktoré vedú k zlej použiteľnosti útokov
na RFID systémy. Týmto problémom sa je možné vyhnúť použitím špecializovaných za-
riadení. Najznámejšie zariadenia umožňujúce implementovať relay útok sú Proxmark III
a OpenPCD. Nevýhodou týchto zariadení v porovnaní so štandardnými čítačkami je ich
vyššia cena.
Proxmark III
Proxmark III je zariadenie, ktoré umožňuje čítať, odpočúvať, klonovať a emulovať čipové
karty. Podporuje karty pracujúce na nízkej (125 kHZ) aj vysokej (13.56 MHz) frekvencii.
Obsahuje FPGA s rôznymi predprogramovanými architektúrami, pomocou ktorých je mo-
žné prevádzať základné operácie nad čipovými kartami komunikujúcimi podľa štandardu
ISO 14443 alebo ISO 15693. Pre prácu s kartami, ktoré obsahujú proprietárny protokol
alebo prevádzanie špecifických operácií je potreba modifikovať arkchitektúru FPGA v ja-
zyku VHDL. FPGA robí z Proxmark-u III multifunkčný nástroj na skúmanie čipových
kariet. Operácie, na ktoré by sme potrebovali vždy iný hardvér zvládne Proxmark III soft-
vérovou zmenou architektúry. Priemerná cena zariadenia v Európe je približne 550 EUR.
[18]
OpenPCD a OpenPICC
OpenPCD je bezplatný hardvérový návrh pre RFID čítačku. Toto zariadenie monitoruje ko-
munikáciu čipových kariet, ktoré vyhovujú štandardom ISO 14443, ISO 15693 alebo kariet,
ktoré komunikujú proprietárnym protokolom (napr. MIFARE Classic). OpenPCD poskytuje
plnú kontrolu nad fyzickou vrstvou komunikačných protokolov a spolu s voľne dostupným
softvérom OpenMRTD tvorí komplexný nástroj na monitorovanie a testovanie RFID ko-
munikácie. Toto zariadenie nie je možné kúpiť, ale poskytuje schémy a návody pomocou
ktorých si je možné zostrojiť vlastné zariadenie. [17]
Súčasťou projektu je nástroj na emuláciu bezkontaktných čipových kariet s názvom
OpenPICC.
Obr. 6.2: Vľavo Proxmark III, vpravo OpenPICC. [18, 17]
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6.3 Ochrana pred relay útokmi
Výhodou relay útokov je, že sú nezávislé od bezpečnostného protokolu karty. Nezáleží na
tom, či prevádzame relay útok na kartu bez šifrovania alebo s veľmi dobrým šifrovaním.
Pokiaľ karta neobsahuje mechanizmy na ochranu proti relay útokom, bude útok pravdepo-
dobne úspešný aj napriek iným zabezpečeniam karty. Základná ochrana sa dá dosiahnuť
zadávaním PIN kódu pred každou manipuláciou s kartou. Tento spôsob ale nie je vhodný
pre každú situáciu, preto bol vyvinutý sofistikovanejší mechanizmus krorým sú distance-
bounding protokoly.
6.3.1 Distance-bounding protokoly
Relay útok je možné detegovať určením vzdialenosti medzi komunikujúcimi zariadeniami.
Túto vzdialenosť je možné presne určiť pomocou tzv. distance-bounding protokolov. Princíp
merania vzdialenosti je založený na meraní času medzi vyslaním výzvy a prijatím odpovede
od overovaného zariadenia. Aby bolo časovanie čo najpresnejšie, prebieha komunikácia na
fyzickej vrstve. Na vyšších vrstvách by presnosť znižovali mechanizmy, ktoré zabezpečujú
spoľahlivú komunikáciu, napríklad detekcia chýb a opakovaný prenos stratených paketov.
Pri určovaní vzdialenosti je dôležitá čo najmenšia doba výpočtu odpovede na výzvu. Čas
výpočtu by mal byť zanedbateľný voči dobe prenosu signálu, pretože odchýlka 1 ns môže
predstavovať chybu vo vypočítanej vzdialenosti až 15 cm[10]. Jedným z prvých distance-
bounding protokolov, ktorý nie je náročný na výkon a poskytuje dobrú presnosť merania
navrhol Stefan Brands a David Chaum.
Brands a Chaum
Určovanie vzdialenosti u tohto protokolu je založené na výmene samostatných bitov. Ove-
rovateľ vygeneruje náhodnú postupnosť bitov dĺžky n ktorú označíme αn a overované za-
riadenie vygeneruje postupnosť βn. Následne overovateľ pošle bit αi a overované zariadenie
odpovie príslušným bitom βi. Tento proces prebieha pokiaľ neprebehne výmena všetkých
bitov v postupností a v každom kroku si overovateľ zaznamená latenciu medzi vyslaním
požiadavky a prijatím odpovede. Po výmene n bitov, overované zariadenie spojí postup-
nosti α a β do jednej správy m, podpíše ich tajným kľúčom a odošle. Overovateľ skontroluje
odpoveď a určí maximálnu vzdialenosť zariadenia, ktorá sa rovná najväčšej latencií zazna-
menanej počas prenosu bitov. Tento spôsob má nevýhodu, že je možné určiť čas príchodu
nasledujúcej αi a odoslať βi vopred. Ak by sme posielali αi v nepravidelných intervaloch,
určiť čas príchodu by nebolo možné. Ďalšou možnosťou je vygenerovanie náhodnej postup-
nosti vypočítaním odpovede aplikáciou funkcie XOR na bit tejto postupnosti s bitom αi.
Pravdepodobnosť uhádnutia βi útočníkom je P =
(
1
2
)n
.[4]
Hanckle a Kuhn
Novšie distance-bounding protokoly často vychádzajú z návrhu, ktorý priniesol Brands
a Chaum. Protokol, ktorý navrhli Hancke a Kuhn narozdiel od predchádzajúceho umožňuje
rýchlejšiu autentifikáciu. Na začiatku pošle overovateľ náhodne vygenerovanú postupnosť
bitov NV a s použitím tejto postupnosti, pseudonáhodnej funkcie h a tajného kľúča K obe
zariadenia vygenerujú dve n-bitové sekvencie bitov R0n (Response) a R
1
n.
R00..n, R
1
0..n := h(K,NV )
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Následne prebieha výmena bitov. Overovateľ pošle bit Ci (Challenge) a overované zariade-
nie odpovie bitom R0i alebo R
1
i podľa hodnoty Ci. Ak útočník zrýchli časovanie a odošle
podvrhnuté Ci skôr ako overovateľ, dostane správnu odpoveď od overovaného zariadenia,
ktorú môže použiť na oklamanie overovateľa. Pravdepodobnosť odoslania správneho Ci je
P1 =
1
2
. Hodnota RCii sa dá navyše uhádnuť s pravdepodobnosťou P2 =
1
2
. Výsledná
pravdepodobnosť uhádnutia odpovede útočníkom je P =
(
3
4
)n
.
Napriek vyššej pravdepodobnosti uhádnutia odpovede útočníkom je tento protokol efek-
tívnejší ako predchádzajúci pri použití v prostredí, kde vzniká šum. Ak je komunikácia pro-
tokolu, ktorý navrhli Brands a Chaum rušená šumom, musia byť znova prenesené všetky
bity, vrátane výslednej správy. Táto nevýhoda má za následok dvojnásobný objem prene-
sených dát oproti protokolu, ktorý navrhli Hancke a Kuhn. [10]
Yu-Ju Tu a Selwyn Piramuthu
Predchádzajúce protokoly dokážu presne zmerať vzdialenosť medzi komunikujúcimi zaria-
deniami a zároveň určiť autenticitu overovaného zariadenia. Nevýhodou týchto protokolov
je, že fázy overenia autenticity a merania vzdialenosti nie sú pevne previazané. To zapríči-
ňuje, že môžu prebehnúť na dvoch rôznych zariadeniach. Tento protokol navrhuje metódy,
ktorými je možné zvýšiť účinnosť predchádzajúcich protokolov. Základné princípy protokolu
sú nasledovné: [21]
1. Použitie časovanej fázy na určenie vzdialenosti a nečasovanej na autentifikáciu komu-
nikujúcich zariadení.
2. Generovanie náhodnej výzvy pred každým behom protokolu, kvôli ochrane proti re-
play útokom.
3. Použitie náhodných výziev overovateľom aj overovaným zariadením na zaistenie au-
tenticity oboch zariadení.
4. Manipulácia odpovedí výrazmi, aby nemohol páchateľ určiť tajný kľúč.
5. Šifrovanie výziev a odpovedí.
6. Opakované overovanie čítačky, aby sa zabránilo uhádnutiu odpovedí.
Existuje veľa návrhov distance-bounding protokolov, ktoré majú potenciál zabrániť väčši-
ne relay útokov. Zatiaľ ale žiadny štandard nedefinuje použitie takéhoto zabezpečenia pre
RFID komunikáciu. Súčasné ochrany nedokážu zabrániť ani útokom prevedeným pomocou
štandardných čítačiek. V prípade použitia špecializovaného hardvéru poskytujú distance-
bounding protokoly jedinú efektívnu ochranu pred relay útokmi.
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Kapitola 7
Záver
Aj napriek množstvu relay útokov, ktoré boli na čipové karty implementované je stále
priestor na ich zlepšovanie a hľadanie nových prístupov. Výsledkom tejto práce je imple-
mentácia útoku, ktorý je úspešný proti kartám MIFARE Ultralight C. Tieto karty majú
dobrú ochranu proti kopírovaniu a zatiaľ neexistuje známy útok, s ktorým je možné preko-
nať ich šifrovací protokol 3DES. Implementácia nie je obmedzená len na tento typ karty.
S použitím čítačiek, ktoré komunikujú s počítačom priamo a používajú čip PN532 je možné
prenášať aj dáta kariet, ktoré plne podporujú ISO 14443 protokol (sú to napríklad karty
MIFARE Desfire, Plus a SmartMX).
Výhodou tohto útoku je, že nie je závislý od časovania čítačky, na ktorú sa útočí. Táto
vlastnosť je dosiahnutá emuláciou karty hardvérom čítačky počas antikolíznej fázy. Anti-
kolízna fáza je veľmi striktná na nízku latenciu. Ak nechceme použiť čítačku s voľnejším
časovaním, akékoľvek prenášanie dát počas tejto fázy má za následok odmietnutie komuni-
kácie zo strany čítačky. Nevýhodou tohto prístupu je nemožnosť emulácie celého UID karty.
Štandardné čítačky obsahujú ochranu proti emulácií celého UID a povoľujú emulovať len
jeho prvé štyri bajty. Pri relay útoku na kartu MIFARE Classic by bolo toto zjednodušenie
neakceptovateľné, pretože často používa UID ako jediný identifikačný prvok. Keďže karta
Ultralight C je považovaná za bezpečnú, identifikačné údaje bývajú často uložené na karte
a kontrola UID nemusí byt vyžadovaná.
Okrem relay útoku boli predstavené dva existujúce nástroje na klonovanie MIFARE
Classic. Pomocou týchto nástrojov je možné získať a modifikovať obsah pamäte karty aj
bez technických znalostí RFID technológie. Výhody klonovania oproti prevádzaniu relay
útoku sú jednoznačné. Pri klonovaní je potrebný len jeden kontakt s kartou aby sme získali
všetky dáta karty. Zároveň je na útok potrebný jeden útočník a jedna štandardná čítačka.
Naproti tomu pri relay útoku je vyžadovaný kontakt s kartou pri každom pokuse o útok.
Navyše sú potrební dvaja útočníci, dve čítačky a súčasný kontakt s kartou a čítačkou
v priebehu útoku. Kvôli týmto nevýhodám je útok klonovaním vždy uprednostňovaný pred
relay útokom a implementácia relay útoku na MIFARE Classic by bola zbytočná.
Všetky relay útoky, ktoré boli prevádzané len s použitím štandardných čítačiek mu-
seli riešiť kompromisy medzi kompletnou emuláciou UID karty a produkovanou latenciou.
Napriek tomu bolo možné implementovať útok, ktorý prekonáva zabezpečenie ďalšej karty
typu MIFARE – Ultralight C. Hlavnú nevýhodu útoku, ktorou je emulácia skráteného
UID by bolo možné eliminovať použitím špecializovaného zariadenia, akým je napríklad
Proxmark III.
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Zoznam skratiek
3DES Triple Data Encryption Standard
ACS Advanced Card Systems
AES Advanced Encryption Standard
AFI Application Family Identifier
APDU Application Data Unit
ASK Amplitude Shift Keying
ATQ Answer To Request
ATS Answer To Select
BCC Bit Count Check
BPSK Binary Phase Shift Keying
CID Card IDentifier
DOS Denial Of Service
EAL Evaluation Assurance Level
EEPROM Electrically Erasable Programmable Read-Only Memory
FSDI Frame Size Device Integer
FWT Frame Waiting Time
GLPC GNU Lesser General Public License
LSFR Linear Feedback Shift Register
MFCUK Mifare Classic Universal toolKit
MFOC Mifare Classic Oﬄine Cracker
NFC Near Field Communication
NRZ Non Return To Zero
PC/SC Personal Computer/Smart Card
35
PKI Public-key Infrastructure
RATS Request for Answer To Select
REQ Request
RFID Radio Frequency Identification
ROM Read-Only Memory
SAK Select Acknowledge
UHF Ultra-High Frequency
UID Unique IDentifier
WTX Waiting Time Extension
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Dodatok A
Obsah CD
A.1 Zdrojové kódy aplikácie
[Jednotka CD-ROM]/mifare relay
A.2 Dokumentácia
[Jednotka CD-ROM]/doc
A.3 README
[Jednotka CD-ROM]/README
A.4 Makefile
[Jednotka CD-ROM]/Makefile
A.5 Technická správa
[Jednotka CD-ROM]/xcinca00.pdf
A.6 Technická správa - zdrojové texty
[Jednotka CD-ROM]/ThesisSrc
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Dodatok B
Výstup Proxy
Relay attack Started. Data will be relayed as soon as proxy detects
reader.
Emulated card:
ATQA (SENS_RES): 00 04
UID (NFCID3): 08 b9 57 e9
SAK (SEL_RES): 00
ATS: 75 33 92 03
target init successful
Packet from reader:
30 01
Response from card:
e9 ad 27 80 e3 48 00 00 00 00 00 00 02 00 00 10
Packet from reader:
30 02
Response from card:
e3 48 00 00 00 00 00 00 02 00 00 10 00 06 01 10
Packet from reader:
30 03
Response from card:
00 00 00 00 02 00 00 10 00 06 01 10 11 ff 00 00
Packet from reader:
30 00
Response from card:
04 b9 57 62 e9 ad 27 80 e3 48 00 00 00 00 00 00
Packet from reader:
30 01
Response from card:
e9 ad 27 80 e3 48 00 00 00 00 00 00 02 00 00 10
<output omitted>
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